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Zatqcznik nr 1 do zaproszenia do sktadania ofert

Opis przedmiotu zamowienia
pn.: Opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji oraz wykonanie audytu powdrozeniowego w ramach projektu ,,Podniesienie

poziomu cyberbezpieczenstwa w Starostwie Powiatowym w Lubaczowie”.

Przedmiotem zamowienia jest zlecenie opracowania oraz wdrozenia dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji w Starostwie Powiatowym w Lubaczowie (dalej ,,SZBI”),
spelniajacej wymagania normy ISO/IEC 27001 oraz przeprowadzenie audytu wdrozonego systemu
bezpieczenstwa informacji w ramach projektu ,,Podniesienie poziomu cyberbezpieczenstwa
w Starostwie Powiatowym w Lubaczowie”, realizowanego w ramach Konkursu Grantowego
,Cyberbezpieczny Samorzad” wspotfinansowanego przez Uni¢ Europejska w ramach Funduszy
Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa. Umowa o powierzenie
grantu z dnia 24.06.2024 r. onumerze FERC.02.02-CS.01-001/23/1407/FERC.02.02-CS.01-
001/23/2024.

Zamawiajacy przewiduje w ramach przedmiotu zamdéwienia dwa etapy realizacji:

1) Etap 1 - Opracowanie oraz wdrozenie dokumentacji wewnetrznej Systemu Zarzadzania
Bezpieczenstwem Informacji spelniajacej wymagania normy PN ISO/IEC 27001;

2) Etap 2 - Przeprowadzenie audytu wdrozonego systemu bezpieczenstwa informacji.
Opracowanie 1 wdrozenie dokumentacji SZBI oraz przeprowadzenie audytu dotyczy
Starostwa Powiatowego w Lubaczowie ul. Jasna 1, 37-600 Lubaczéw. Jednostka zatrudnia
okoto 75 pracownikow, regulamin organizacyjny dostgpny pod adresem:

https://bip.powiatlubaczowski.pl/383, 1-status-prawny-i-organizacja.

Etap 1 - Opracowanie oraz wdrozenie dokumentacji wewnetrznej Systemu Zarzadzania

Bezpieczenstwem Informacji spelniajacej wymagania normy PN ISO/IEC 27001.

Poprzez opracowanie dokumentacji SZBI nalezy rozumie¢: przygotowanie przez Wykonawce

projektow dokumentow spetniajacych wymagania normy PN ISO/IEC 27001, ktore po uzgodnieniu



z Zamawiajacym zostang dostosowane do specyfiki jego dziatalnosci. Opracowana dokumentacja

musi by¢ zgodna z:

rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,
ustawg z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa (t.j. z 2024 r. poz.
1077 z p6zn. zm.),

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),

dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz aktami wykonawczymi

wydanymi do niej.

W przypadku jezeli w okresie realizacji zamoéwienia zostanie przyjeta nowelizacja wyzej

wymienionych przepisOw prawa lub zostang opublikowane akty wykonawcze do dyrektywy NIS2.

Wykonawca ma obowiazek uwzgledni¢ wszystkie ich wymagania przy opracowaniu i wdrazaniu

dokumentacji SZBI.

Dokumentacja SZBI powinna uwzglednia¢ 1 obejmowac obszary takie jak:

1) Polityka bezpieczenstwa informac;ji:

dokumenty i zasady,

zobowigzania kierownictwa,

2) Organizacja bezpieczenstwa informacji:

role 1 odpowiedzialno$¢ za bezpieczenstwo informacji,
rozdzielanie obowigzkow,

bezpieczenstwo informacji w zarzadzaniu projektami,

3) Zarzadzanie aktywami:

inwentaryzacja aktywow,

uzytkowania komputerow przenosnych
postepowanie z aktywami,

zarzadzanie no$nikami wymiennymi,

postepowanie z no$nikami danych, naprawy i likwidacja sprzgtu



4) Kontrola dostepu:
e polityka kontroli dostepu,
e dostep do sieci 1 ustug sieciowych,
e rejestrowanie i wyrejestrowywanie uzytkownikow,
e nadawanie, zmiana uprawnien i dostgpow oraz zarzadzanie kontem,
e zarzadzanie prawami uprzywilejowanego dostepu,
e zarzadzanie poufnymi informacjami uwierzytelniajgcymi uzytkownikow,
e przeglad praw dostepu uzytkownikow,
e odbieranie lub dostosowywanie praw dostepu,
e stosowanie poufnych informacji uwierzytelniajacych,
e ograniczanie dostepu do informacji,
e procedury bezpieczenstwa logowania,
e system zarzadzania hastami,
e uzycie uprzywilejowanych programoéw narzedziowych,
e zdalny dostep,
5) Kryptografia:
e polityka stosowania zabezpieczen kryptograficznych,
e zarzadzanie kluczami,
6) Bezpieczenstwo fizyczne 1 sSrodowiskowe:
e fizyczna granica obszaru bezpiecznego,
e ochrona przed zagrozeniami zewngetrznymi 1 Srodowiskowymi,
e praca w obszarach bezpiecznych,
e dostawy,
e lokalizacja i ochrona sprzgtu,
e konserwacja sprzetu,
e bezpieczne zbywanie lub przekazywanie do ponownego uzycia,
e polityka czystego biurka i ekranu,
e polityka kluczy,
7) Bezpieczna eksploatacja:
e dokumentowanie procedur eksploatacyjnych,
e rozpoczecie, zawieszenie 1 zakonczenie pracy w systemie,
e zabezpieczenia przed szkodliwym oprogramowaniem,
e tworzenie kopii zapasowych i archiwizacja danych,

e rejestrowanie zdarzen,



rejestrowanie dziatan administratoréw i operatorow,
synchronizacja zegarow,

instalacja oprogramowania w systemach produkcyjnych,
zarzadzanie podatno$ciami technicznymi,

ograniczenia w instalowaniu oprogramowania,

8) Bezpieczenstwo komunikacji:

zabezpieczenia sieci,

polityki i procedury przesytania informacji,

porozumienia dotyczace przesytania informacji,

wiadomosci elektroniczne,

weryfikacja zapisu umow z zewnetrznymi dostawcami w celu wdrazania odpowiednich
srodkow dla osiagnigcia celéw programu cyberbezpieczenstwa,

zabezpieczanie ustug aplikacyjnych w sieciach publicznych,

outsourcing, wspolpraca ze stronami trzecimi,

9) Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji:

odpowiedzialno$¢ i procedury,

zglaszanie zdarzen zwigzanych z bezpieczenstwem informacji,

zglaszanie slabo$ci zwigzanych z bezpieczenstwem informacji,

ocena 1 podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem,
reagowanie na incydenty zwigzane z bezpieczenstwem informacji,

wycigganie wnioskow z incydentow zwigzanych z bezpieczenstwem informacji,
gromadzenie materialu dowodowego,

plan reagowania na incydenty

10) Zarzadzanie ciggtos$cia dzialania:

plany ciagglosci dzialania,

testy planow,

odzyskiwanie po awarii.

11) Przeglady i aktualizacja dokumentacji SZBI

W ramach ustugi Wykonawca przeprowadzi analize ryzyka dla systeméw teleinformatycznych

w Starostwie Powiatowym w Lubaczowie oraz opracuje dokumentacj¢ opisujacg strategie

zarzadzania ryzykiem. Dokumentacja powinna zawiera¢ m. in takie informacje jak:

identyfikacja ryzyk,
rejestr ryzyk,



e kategoryzacja ryzyk,

e identyfikacja aktywow i procesow,

e identyfikacja zagrozen,

e identyfikacja zabezpieczen,

e identyfikacja podatnosci,

e szacowanie ryzyka — w tym zaproponowanie metody szacowania ryzyka,

e instruktaz online dla pracownikéw zaangazowanych w analiz¢ ryzyka.

Wykonawca zobowigzany jest do zachowania w poufno$ci informacji uzyskanych na etapie
opracowania i wdrozenia SZBI na podstawie odrgbnej umowy o powierzenie przetwarzania danych
osobowych.

Opracowana dokumentacja zostanie przekazana Zamawiajacemu w formie edytowalnych plikow
w formacie Word/Excel.

Dokumentacja musi zawiera¢ wszystkie niezbedne polityki i procedury, dokumenty niezb¢dne do
zarzadzania bezpieczenstwem informacji, instrukcje, metodologie zarzadzania ryzykiem, wzory
wnioskow, matryce itd.

Po opracowaniu 1 zaakceptowaniu przez Zamawiajacego dokumentacji wewnetrznej SZBI
Wykonawca przeprowadzi w formie zdalnej instruktaz dla pracownikow Starostwa w celu
zaznajomienia ich z zapisami SZBI. Wykonawca przekaze Zamawiajgcemu nagranie
z przeprowadzonego instruktazu.

Etap 2 - Przeprowadzenie audytu wdrozonego systemu bezpieczenstwa informaciji.

Po zakonczeniu przez Zamawiajacego realizacji wszystkich zadah objetych projektem!,
Wykonawca w okresie 01.06.2026 r. — 12.06.2026 r., zrealizuje ustuge polegajaca na
przeprowadzeniu  audytu wdrozonego systemu bezpieczenstwa informacji w Starostwie
Powiatowym w Lubaczowie, zgodnie z zakresem okreslonym w Regulaminie
Konkursu Grantowego ,,Cyberbezpieczny Samorzad", dostgpnym pod adresem:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad.

Wykonawca dostarczy Zamawiajagcemu raport z audytu (opis zakresu przeprowadzonych prac
audytowych, analiz¢ informacji zebranych podczas audytow, wnioski i1 zalecenia zwigzane
z rozwigzaniem wystepujacych problemow).

Wykonawca udzieli wsparcia merytorycznego przy wypehlianiu ankiety dojrzatosci

cyberbezpieczenstwa (zatagcznik nr 6 do Regulaminu Konkursu Grantowego ,,Cyberbezpieczny

1 Cyberbezpieczny Samorzad”, dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021 — 2027
(FERC) Priorytet Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa.
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Samorzad™). Wstepnie wypelniona ankieta (stan obecny i planowany) zostanie udostepniona

Wykonawcy po podpisaniu umowy.

Dotyczy etapu 1i 2:

Wykonawca upowazni Zamawiajacego do korzystania z dokumentacji powstalej w zwigzku

realizacjg przedmiotu zamodwienia bez ograniczen czasowych i terytorialnych, na wszystkich znanych

polach eksploatacji, w szczegolnosci w zakresie:

1) utrwalania i zwielokrotniania w dowolnej formie i technice;

2) wprowadzania do obrotu, uzyczania, najmu lub udost¢pniania osobom trzecim w catosci lub
czgsci,

3) publicznego rozpowszechniania, w tym w Internecie;

4) przetwarzania w celu realizacji Projektu;

5) wykorzystania w celu promocji Projektu;

6) dokonywania zmian, modyfikacji, adaptacji, thumaczenia oraz tworzenia opracowan, a takze
korzystania z takich opracowan;

7) przekazywania praw okreslonych w punktach powyzej osobom trzecim.

Wynagrodzenie Wykonawcy obejmuje upowaznienie do korzystania z dokumentacji w wyzej

wskazanym zakresie. Wykonawca o$wiadczy, ze dokumentacja nie narusza praw osob trzecich.

Termin realizacji przedmiotu zamowienia:

1) Etap 1: od dnia podpisania umowy do 31.05.2026 r.;
2) Etap 2: w okresie 01.06.2026 r. — 12.06.2026 r.

Warunki udzialu w postepowaniu:

O udzielenie zamoOwienia mogg ubiegac si¢ wykonawcy, ktorzy speiniajg warunki udziatu

w postgpowaniu, dotyczace zdolnosci technicznej lub zawodowej, tj.:

1) Wykonawca w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, a jezeli okres
dziatalnosci jest krotszy, w tym okresie, opracowat 1 wdrozyt dokumentacje SZBI (lub dokonat
jej dostosowania do aktualnych wymogéw prawnych) w co najmniej dwoch jednostkach
administracji publiczne;j.

2) Wykonawca dysponuje osoba zdolng do realizacji przedmiotu zamoéwienia w zakresie etapu 2,
tj. osoba, ktorej zamierza powierzy¢ petnienie funkcji audytora. Wskazana osoba musi posiada¢

co najmnie;j:



a) jeden z certyfikatow okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatbw uprawniajacych do
przeprowadzenia audytu (Dz.U.2018 poz. 1999) lub bedacego audytorem zewnetrznym
systemu zarzadzania bezpieczenstwem informacji wedtug normy PN ISO/IEC 27001 oraz

b) min. 2 letnie do§wiadczenie zawodowe w charakterze audytora bezpieczenstwa.



